Instrukcja logowania do Intranetu

UWAGA: ze wzgleddw bezpieczeristwa w logowaniu wykorzystujemy dwuetapowaq autentykacje przy
uzyciu aplikacji do generowania klucza

KROK 1

Nalezy pobrac (np. ze sklepu Play) i zainstalowac¢ na swoim telefonie jedng z aplikacji do generowania
kluczy dla podwdjnej autoryzacji — Google Authenticator lub Authy:

Google Authenticator Authy

UWAGA: Dla uzytkownikow iPhone’6w wymagany jest autentykator Authy
Po zainstalowaniu jednej z aplikacji w swoim telefonie, mozna konfigurowaé swoje konto
KROK 2

Otwieramy strone Intranetu - https://corson.aquanet.pl/

W pierwszym widoku — logowanie do serwisu — wpisujemy we wskazanych polach login oraz hasto do
konta

— W przypadku pracownikéw, ktérzy posiadajg firmowga skrzynke mailowg jako login
wykorzystujemy wiasny adres mailowy natomiast hastem jest to samo hasto, ktore
wykorzystujemy przy logowaniu do Lotusa

— W przypadku pracownikow, ktorzy nie posiadaja firmowej skrzynki mailowej jako login
nalezy wpisac swoje imie i nazwisko, w formule ,,imie nazwisko” (miedzy imieniem i
nazwiskiem jest spacja) natomiast hasto bedzie nadawane przez dziat FIT.

Nastepnie na stronie logowania zaznaczamy pole ,,Akceptuj regulamin portalu” i klikamy przycisk
»Zaloguj”


https://corson.aquanet.pl/
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Uwaga: System jest objgty monitaringiem

Login:
pracownik epacta

MFA Token:

@

kceptui regulamin portalu

onfiguruj uwierzytelnienie wieloskiadniko! Uwaga! W tym momenCie JESZCZE nie
\ uzupetniamy pola ,,MFA Token”

KROK 3

Po poprawnym podaniu danych autoryzacyjnych powinna pojawic sie strona pierwszej konfiguracji
konta MFA.

W polu ,Nazwa konta” nalezy wpisac¢ nazwe konta dla weryfikacji dwuetapowe;j i klikngé¢ przycisk
,OK” -> jako nazwe konta nalezy podac np. swoje imie i nazwisko. (Uwaga: w nazwie konta nie moze
by¢ spacji, wprowadzamy elementy nazwy albo bez przerw albo z wykorzystaniem znaku
podkreslenia tj. ,,_")

Konfigurowanie MFA

Krok 1. Nazwanie konta
Nadaj kontu nazwe, do ktérej mozna sie bedzie pézniej
odwotac.

Nazwa konta
’V PracownikKontoMFA

¢

¢
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KROK 4

Nastepny etap to konfiguracja konta w aplikacji do generowania koddéw, ktérg zainstalowalismy na
telefonie. Wyswietli sie strona z QR kodem ktéry nalezy zeskanowac aplikacjg ,,Google
Authenticator”.



W tym celu trzeba wtgczy¢ aplikacje ,,Google Authenitcator” na urzadzeniu mobilnym i przycisngé
przycisk ,,+” (prawy, dolny rég ekranu) w celu dodania nowego konta.

Wybieramy opcje ,, Zeskanuj kod
QR” i skanujemy aparatem kod
QR wyswietlony na stronie.

Uwaga! Moze pojawic sie

pytanie o dostep do aparatu
nalezy zezwoli¢ aplikacji na taki
dostep.

Zeskanuj kod QR

Wpisz klucz konfiguracyjny

Skanujemy kod QR ktdry ukaze sie na stronie:

& > C @& corsonaquanetpl/MFASstup/indexhtml B e A« 0O &

HCL Domino

Konfigurowanie MFA

Krok 2. Konfigurowanie aplikacji
Wprowadz ponizszy identyfikator URI w aplikacji do

i zgodnie Z i jami ini lub
zeskanuj kod QR za pomoca aplikacji. Zawieraja one te

same informacje.

Identyfikator URI uwierzyteiniania TOTP.

otpauth://totp/PWIK%3A%22PracownikkontoMF ]

Krok 3. Walidacja
Przetestuj, wprowadzajac token wygenerowany przez
aplikacje. Tokeny ze zdrapek tutaj nie dziataja.

Token MFA:

KROK 5
Po poprawnym zeskanowaniu kodu powinno doda¢ sie konto.

W celu wyswietlenia PINu (do zalogowania w Intranecie) nalezy w aplikacji dotkngc tekst ,,Click to
reveal PIN”.



jnego, p’anerz go stad. Kod czesto sie
nie musisz go zapamietywac.

DODAJ KONTO

Wracamy na strone logowania wyswietlonej na komputerze i kod wygenerowany w aplikacji ,,Google
Authenticator” wpisujemy w pole Token MFA i wciskamy przycisk ,, Waliduj”

& 5 ¢ @ corsonaquanetpl/MFASetup/index.html B e v O &
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Konfigurowanie MFA

Krok 2. Konfigurowanie aplikacji

Wprowadz ponizszy identyfikator URI w aplikacji do
uwierzytelniania zgednie z instrukcjami administratora lub
zeskanuj kod QR za pomoca aplikacjl. Zawierajg one te
same informacje.

Identyfikator URI uwierzytelniania TOTP

otpauth:/ftotp/PWIK%3A%22PracownikkontoMF - 1]

Krok 3. Walidacja
Przetestuj, wprowadzajac token wygenerowany przez
aplikacje. Tokeny ze zdrapek tutaj nie dziataja

Toxen MFA:

337394 ®©

Po poprawnym wpisaniu wyswietli sie informacja o poprawnym wygenerowaniu konta. Klikamy teraz
przycisk ,Gotowe” w celu przejscia do strony logowania.



Konfigurowanie MFA

IMozna skonfigurowac maksymalnie 3 kont.
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KROK 6

Na stronie logowania ponownie podajemy:

e Jogin
e hasto do konta

e oraz kod autoryzacji dwuetapowej wygenerowany na urzgdzeniu mobilnym

Zaznaczamy pole ,, Akceptuj regulamin portalu” i klikamy przycisk ,zaloguj”
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Uwaga: System jest objety monitoringiem

Dzigkujemy za skonfigurowanie urzadzenia
MFA! Zaloguj sie ponownie.

Login:
pracownik epacta

Haslo:

MFA Token:

B Akceptuj regulamin portalu
Skonfiguruj uwierzytelnienie wielosktadnikowe (MFA)




W przypadku pracownikow, ktérzy nie logujg sie z wykorzystaniem adresu mailowego, po pierwszym
zalogowaniu (z uzyciem hasta udostepnionego np. przez Dziat FIT) bedg musieli od razu zmieni¢ swoje
hasto dostepu. Wyswietli sie formularz zmiany hasta:

Formularz zmiany hasta

Poprzednie hasio
Nowe hasio:

PotwierdZ hasio

Po dokonaniu zmiany pojawi sie nastepujacy komunikat:

X Testowy inwanet = A AT AN A = O
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